










Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Cuidado com o crachá: Proteja suas informações e a segurança da empresa |
órgão público
1 mensagem

'Ciber Segurança' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 21 de fevereiro de 2025 às 09:51
Responder a: Ciber Segurança <ciberseguranca@cijun.sp.gov.br>
Para: colaboradores@cijun.sp.gov.br
Cco: funcionarios-pmj@jundiai.sp.gov.br

Prezados(as),

Certamente você já deve ter visto alguma pessoa postando fotos com o crachá da empresa | órgão
público em redes sociais, principalmente o Linkedin. Correto? A princípio, parece inofensivo mas, essa
inocente ação pode colocar tanto a pessoa como a empresa | órgão público em risco. Às vezes, nós
mesmos, na correria do dia a dia, ou mesmo distração, esquecemos e saímos pelas ruas com o crachá
exposto, o colocamos na mesa do restaurante, etc. Pensando nestas situações, citamos abaixo
algumas razões pelas quais estas ações são potencialmente perigosas :

1. Informações Expostas: O crachá geralmente contém dados como nome, cargo, , rg, cpf,setor e 
até o logo da empresa | órgão público. Essas informações podem ser usadas por pessoas mal-
intencionadas para falsificar identidades, praticar golpes ou até para facilitar ataques cibernéticos 
à empresa.

2. Facilidade para Engenharia Social: Criminosos podem usar as informações do crachá para 
tentar enganar funcionários ou terceiros, se passando por colaboradores da empresa | órgão 
público em situações de golpe ou fraude, seja por e-mail, telefone ou pessoalmente.

3. Acesso Físico Indesejado: Se o crachá contiver dados sobre permissões de acesso, um 
golpista pode tentar replicá-lo ou até usar sua imagem para tentar invadir a sede da empresa | 
órgão público. Mesmo fora da internet, andar com o crachá exposto em público pode atrair olhares 
curiosos que podem capturar suas informações.

4. Privacidade e Reputação: Compartilhar fotos do crachá ou andar com ele à mostra também 
expõe sua privacidade e a imagem da empresa | órgão público, que pode não querer que 
informações internas ou de segurança estejam acessíveis ao público.

O Que Fazer?

Evite postar fotos com crachá: Mesmo que pareça uma lembrança inocente de um evento ou 
do primeiro dia de trabalho, omita o crachá das fotos que você compartilha online.
Guarde Seu Crachá em Local Seguro: Quando estiver fora do ambiente de trabalho, mantenha 
o crachá guardado e fora de vista.
Atenção ao Uso em Eventos Externos: Em eventos e conferências, após entrar no local, 
guarde o crachá para evitar que ele seja visto por pessoas que não deveriam ter acesso a essas 
informações.
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Revise Suas Configurações de Privacidade: Caso tenha compartilhado fotos no passado, 
revise as configurações de privacidade de suas redes sociais e, se possível, remova imagens 
onde o crachá esteja visível. Lembre-se de que mesmo amigos ou seguidores podem 
compartilhar inadvertidamente essas informações.
Use Protetores de Crachá: Sempre que possível, utilize protetores de crachá opacos ou com 
mecanismos de travamento que dificultem a visualização por terceiros. Assim, caso precise usá-
lo ao transitar entre áreas, as informações sensíveis ficam protegidas.
Cuide da Etiqueta de Segurança no Trabalho: Incentive seus colegas de trabalho a fazerem o 
mesmo. Cuidado com o uso de crachás, principalmente em áreas comuns, pode ser uma 
excelente prática coletiva que aumenta a segurança da empresa como um todo.
Reporte Suspeitas Imediatamente: Caso note atividades suspeitas relacionadas ao uso ou 
exposição de crachás na sua empresa | órgão público, informe imediatamente o setor de 
segurança para que medidas preventivas possam ser tomadas.

Lembre-se: pequenos cuidados com o seu crachá ajudam a proteger não só você, mas também a
segurança e a reputação da sua empresa | órgão público.

--
You receiv ed this message because y ou are subscribed to the Google Groups "CIJUN Colaboradores" group.

To unsubscribe f rom this group and stop receiv ing emails f rom it, send an email to cijuncolaboradores+unsubscribe@jundiai.sp.gov.br.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Segurança da Informação - Use redes wi-fi seguras
1 mensagem

'sac Serviço de Atendimento ao Cliente' via Segurança da Informação - CIJUN
<segurancainformacao@jundiai.sp.gov.br>

18 de fevereiro de 2025
às 09:30

Responder a: sac Serviço de Atendimento ao Cliente <sac@cijun.sp.gov.br>
Cco: segurancainformacao@jundiai.sp.gov.br

Esta mensagem (incluindo ev entuais anexos) pode conter inf ormações e/ou dados conf idenciais e é protegida por lei. Se v ocê não f or o destinatário pretendido,

notif ique o remetente e exclua-o imediatamente. Qualquer div ulgação, cópia ou distribuição desta mensagem sem a autorização do remetente é estritamente

proibida.

This message (including any  attachments) may  contain conf idential inf ormation and/or data and is protected by  law. If  y ou are not the intended recipient, notif y

the sender and delete it immediately. Any  disclosure, copy ing or distribution of  this message without the sender's authorization is strictly  prohibited.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Treinamento SEI - Melhores Práticas
1 mensagem

'sac Serviço de Atendimento ao Cliente' via Funcionarios PMJ <funcionarios-
pmj@jundiai.sp.gov.br>

24 de fevereiro de 2025 às
13:12

Responder a: sac Serviço de Atendimento ao Cliente <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br
Cc: Funcionários Cijun <funcionarioscijun@cijun.sp.gov.br>

Passando para lembrar que hoje dia 24/02/2025 às 14 horas, teremos nosso primeiro treinamento do
SEI de Melhores Práticas.

O treinamento terá duração de aproximadamente 1 hora e será uma excelente oportunidade para aprimorar o uso do
sistema.

Não é necessário inscrição prévia, basta acessar o link.

24/02 (segunda-feira) às 14 horas  - Melhores Práticas
link de acesso: meet.google.com/zqs-uxea-syt

Esta mensagem (incluindo ev entuais anexos) pode conter inf ormações e/ou dados conf idenciais e é protegida por lei. Se v ocê não f or o destinatário pretendido,

notif ique o remetente e exclua-o imediatamente. Qualquer div ulgação, cópia ou distribuição desta mensagem sem a autorização do remetente é estritamente

proibida.

This message (including any  attachments) may  contain conf idential inf ormation and/or data and is protected by  law. If  y ou are not the intended recipient, notif y

the sender and delete it immediately. Any  disclosure, copy ing or distribution of  this message without the sender's authorization is strictly  prohibited.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Cuidado com prints e fotos de tela!
1 mensagem

'Ciber Segurança' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 28 de fevereiro de 2025 às 09:34
Responder a: Ciber Segurança <ciberseguranca@cijun.sp.gov.br>
Para: colaboradores@cijun.sp.gov.br
Cco: funcionarios-pmj@jundiai.sp.gov.br

Cuidado com prints e fotos de tela

Prezados(as),

Este comunicado é um alerta sobre um comportamento que, num primeiro momento, pode parecer
totalmente inofensivo e inocente muitas vezes, mas que pode representar riscos significativos para a
Segurança da Informação: tirar prints ou fotos de tela e compartilhá-los em plataformas públicas ou
privadas ou mesmo em Redes Sociais e aplicativos de mensagens.

Ao tirar um simples print de tela, muitas vezes são capturadas informações consideradas sensíveis
como:

Dados pessoais de clientes, colaboradores ou fornecedores;
Informações confidenciais da empresa;
Senhas ou credenciais de acesso;
Informações sobre softwares, sistemas operacionais; e
Detalhes de projetos internos, e-mails ou documentos importantes.

Assim sendo, tirar um print de tela e um posterior compartilhamento inadvertido pode resultar em:

Exposição de dados confidenciais e violação de políticas de privacidade;
Riscos de engenharia social, onde atacantes utilizam essas informações para realizar golpes ou
fraudes;
Comprometimento da segurança de sistemas e infraestrutura;
Danos à reputação da empresa, além de possíveis penalidades legais.

Exemplo real:

Em 15 de julho de 2020, o Twitter sofreu um ataque cibernético significativo, onde hackers
comprometeram cerca de 130 contas de alto perfil, incluindo as de figuras públicas como Joe Biden,
Barack Obama e Elon Musk. Os atacantes utilizaram engenharia social para obter acesso a
ferramentas administrativas internas do Twitter, permitindo-lhes alterar configurações de contas e
publicar tweets em nome dos proprietários. Durante o ataque, os hackers promoveram um golpe de
bitcoin, solicitando que seguidores enviassem criptomoedas com a promessa de duplicação. Esse
incidente resultou em danos à reputação da plataforma e levantou sérias preocupações sobre a
segurança das informações pessoais e corporativas.
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Fonte:

2020 Twitter account hijacking - Wikipedia

Este exemplo ilustra como o compartilhamento de informações sensíveis, como prints de tela de
ferramentas administrativas, pode ser explorado por cibercriminosos para comprometer a segurança de
plataformas e dados pessoais.

Para evitar tais riscos, é fundamental que todos os colaboradores estejam cientes da importância de
proteger informações confidenciais e sigam as orientações de segurança estabelecidas pela empresa |
organização.

A fim de evitar esses riscos, sugerimos que sigam as seguintes orientações:

Evite tirar prints de telas que contenham informações confidenciais ou sensíveis;
Caso seja necessário compartilhar uma tela internamente, certifique-se de que as informações
sensíveis estejam ocultas ou removidas;
Após a utilização do print, é importante deletá-lo do dispositivo; e
Nunca publique prints de tela nas redes sociais ou compartilhe com pessoas de fora da empresa |
organização sem a devida autorização.

A colaboração de todos é essencial para garantir a Segurança da Informação. Contamos com a sua
atenção e comprometimento!

Atenciosamente,
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Segurança da Informação - Proteja suas informações bancárias
1 mensagem

'sac Serviço de Atendimento ao Cliente' via Segurança da Informação - CIJUN
<segurancainformacao@jundiai.sp.gov.br>

11 de março de 2025
às 09:30

Responder a: sac Serviço de Atendimento ao Cliente <sac@cijun.sp.gov.br>
Cco: segurancainformacao@jundiai.sp.gov.br

CLIQUE AQUI

Esta mensagem (incluindo ev entuais anexos) pode conter inf ormações e/ou dados conf idenciais e é protegida por lei. Se v ocê não f or o destinatário pretendido,

notif ique o remetente e exclua-o imediatamente. Qualquer div ulgação, cópia ou distribuição desta mensagem sem a autorização do remetente é estritamente

proibida.

This message (including any  attachments) may  contain conf idential inf ormation and/or data and is protected by  law. If  y ou are not the intended recipient, notif y

the sender and delete it immediately. Any  disclosure, copy ing or distribution of  this message without the sender's authorization is strictly  prohibited.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de segurança para contas Gov.br
1 mensagem

'Ciber Segurança' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 14 de março de 2025 às 06:51
Responder a: Ciber Segurança <ciberseguranca@cijun.sp.gov.br>
Para: colaboradores@cijun.sp.gov.br
Cco: funcionarios-pmj@jundiai.sp.gov.br

Prezados(as),

Dicas de segurança para contas Gov.br

A plataforma unificada de serviços do Governo Federal para os cidadãos brasileiros (Gov.br) foi, de
acordo com um estudo da Similarweb, a página de categoria governo mais acessada do mundo. São
aproximadamente 164 milhões de usuários cadastrados, acesso a 4,5 mil serviços públicos digitais,
mostrando a importância e, claro, notoriedade da plataforma. Ela funciona como um ponto de referência
para os diversos ministérios e órgãos que compõem a administração pública federal, e por isso deve
ser acompanhada por medidas de segurança extra por parte dos usuários. 

Pensando nisso, seguem abaixo algumas dicas de como aumentar a segurança da sua conta:

1. Ativar a verificação em duas etapas (duplo fator de autenticação) :  É importante salientar
que a verificação em duas etapas tem como objetivo adicionar uma camada extra de proteção à
sua conta, impedindo assim acessos não autorizados, mesmo que sua senha tenha sido
comprometida. Abaixo seguem os passos para sua ativação : 

a. Abra o aplicativo Gov.br no seu dispositivo (Android | iOS);
b. Acesse sua conta normalmente;
c. No menu inicial, role a tela para baixo e selecione a opção “Segurança da conta”;
d. Escolha a opção “Verificação em duas etapas”;
e. Confirmar a seleção em “Habilitar verificação em duas etapas”; e
f. Desse momento em diante, toda vez que você acessar a conta, será necessário inserir um

código gerado no aplicativo Gov.br.

2. Limitar o acesso somente para dispositivos autorizados : essa opção estando ativa,
somente libera acesso ao Gov.br de dispositivos previamente aprovados por você. Abaixo
seguem os passos para sua ativação : 

a. Acesse o aplicativo Gov.br e faça o login;
b. No Menu “Segurança da conta”, selecione a opção “Gerenciar Dispositivos”;
c. Ative a opção “Habilitar acesso apenas para dispositivos autorizados; e
d. Confirme a alteração para bloquear acessos de dispositivos não autorizados.
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Caso necessite verificar quais dispositivos têm acesso à sua conta, acesse a opção “Gerenciar
dispositivos” e remova qualquer dispositivo que lhe pareça suspeito.

3. Habilitar o login com biometria no seu dispositivo : O login com biometria permite que
somente você acesse sua conta no Gov.br. Abaixo seguem os passos para sua ativação : 

a. Acesse o aplicativo Gov.br e entre na sua conta;
b. Selecione o item “Menu”; e
c. Selecione a opção “Ativar login com biometria do celular”

Além das configurações avançadas de segurança citadas acima, seguem abaixo outras dicas não
menos importantes : 

Utilize senhas fortes e exclusivas : senhas com ao menos 8 dígitos, utilizando caracteres
alfanuméricos, etc. Nunca utilize senhas simples como por exemplo “12345678” e não reutilize
uma senha que você utiliza em outros serviços;
Nunca compartilhe sua senha : sua conta Gov.br é pessoal e intransferível, portanto jamais
forneça seus dados a desconhecidos, ou qualquer terceiro;
Evite acessar sua conta em dispositivos públicos ou compartilhados : dispositivos de
terceiros podem armazenar suas credenciais; e
Mantenha seus dados de contato sempre atualizados : para  receber notificações de login
suspeitas e redefinir sua senha, por exemplo, em caso de uma emergência.

Com as dicas acima, você reduz drasticamente os riscos de acessos indevidos na sua conta e
também protege suas informações pessoais. Em caso de alguma atividade suspeita, é
importante tentar evidenciar, registrar um Boletim de Ocorrência e entrar em contato com os
canais de atendimento oficiais do Gov.br.

Fontes : 

Como aumentar a segurança da sua conta Gov.br

Como deixar minha conta do Gov.br mais segura? - IT Forum

Atenciosamente,
--
You receiv ed this message because y ou are subscribed to the Google Groups "CIJUN Colaboradores" group.

To unsubscribe f rom this group and stop receiv ing emails f rom it, send an email to cijuncolaboradores+unsubscribe@jundiai.sp.gov.br.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Proteja os dados dos destinatários: Use CCO no envio de e-mails
1 mensagem

'Ciber Segurança' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 4 de abril de 2025 às 07:46
Responder a: Ciber Segurança <ciberseguranca@cijun.sp.gov.br>
Cco: funcionarios-pmj@jundiai.sp.gov.br

Prezadas(os),

Olá!

Você sabia que ao enviar e-mails para múltiplos destinatários sem utilizar a Cópia Oculta (CCO), os
endereços de e-mail ficam expostos para todos os recipientes? Essa prática pode gerar riscos de
privacidade.

✉️ O que é CCO?

CCO (Cópia Oculta) é um campo do e-mail que permite enviar mensagens a vários destinatários sem
que eles vejam os endereços uns dos outros.

✅ Por que usar CCO?

●       Protege a privacidade dos destinatários, evitando exposição indevida.
●       Reduz riscos de vazamento de informações e uso indevido dos e-mails.
●       Demonstra responsabilidade e boas práticas no envio de comunicações corporativas.

📌 Como utilizar corretamente?

1. Ao redigir um novo e-mail, insira seu próprio endereço no campo "Para".
2. Insira todos os destinatários no campo "CCO" (Cópia Oculta).
3. Escreva sua mensagem e envie com segurança!

🔒  A privacidade dos dados é um compromisso de todos! Adote essa prática no seu dia a dia e ajude a
fortalecer a proteção de informações.

Atenciosamente,

--
You receiv ed this message because y ou are subscribed to the Google Groups "CIJUN Colaboradores" group.

To unsubscribe f rom this group and stop receiv ing emails f rom it, send an email to cijuncolaboradores+unsubscribe@jundiai.sp.gov.br.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Segurança da Informação - Proteja-se contra Vishing
1 mensagem

'sac Serviço de Atendimento ao Cliente' via Segurança da Informação - CIJUN
<segurancainformacao@jundiai.sp.gov.br>

4 de fevereiro de 2025
às 09:30

Responder a: sac Serviço de Atendimento ao Cliente <sac@cijun.sp.gov.br>
Cco: segurancainformacao@jundiai.sp.gov.br

Esta mensagem (incluindo ev entuais anexos) pode conter inf ormações e/ou dados conf idenciais e é protegida por lei. Se v ocê não f or o destinatário pretendido,

notif ique o remetente e exclua-o imediatamente. Qualquer div ulgação, cópia ou distribuição desta mensagem sem a autorização do remetente é estritamente

proibida.

This message (including any  attachments) may  contain conf idential inf ormation and/or data and is protected by  law. If  y ou are not the intended recipient, notif y

the sender and delete it immediately. Any  disclosure, copy ing or distribution of  this message without the sender's authorization is strictly  prohibited.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

🎯 Boas práticas no uso do computador no ambiente de trabalho
1 mensagem

'Ciber Segurança' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 12 de maio de 2025 às 09:11
Responder a: Ciber Segurança <ciberseguranca@cijun.sp.gov.br>
Cco: funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o
imediatamente. Qualquer divulgação, cópia ou distribuição desta mensagem sem a autorização do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any
disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.

14/05/2025, 09:33 E-mail de Jundiaí - 🎯 Boas práticas no uso do computador no ambiente de trabalho

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1831916708020033730&simpl=msg-f:1831916708020… 1/1



Claudia George Musseli Cezar <ccezar@jundiai.sp.gov.br>

Dicas de segurança: senha forte
1 mensagem

'Comunicação CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 3 de junho de 2025 às 08:00
Responder a: Comunicação CIJUN <comunicacao@cijun.sp.gov.br>
Para: Colaboradores CIJUN <colaboradores@cijun.sp.gov.br>, funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida. 
This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.
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Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de segurança: Limpeza Digital
1 mensagem

'SAC - Serviço de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 24 de junho de 2025 às 08:00
Responder a: SAC - Serviço de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

Este é um email automático, não é necessário respondê-lo

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.

27/06/2025, 08:27 E-mail de Jundiaí - Dicas de segurança: Limpeza Digital

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1835807985639895175&simpl=msg-f:1835807985639… 1/1



Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de segurança: Vazamento de dados
1 mensagem

'Comunicação CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 17 de junho de 2025 às 10:51
Responder a: Comunicação CIJUN <comunicacao@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida. 

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.

30/06/2025, 08:17 E-mail de Jundiaí - Dicas de segurança: Vazamento de dados

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1835184479676665425&simpl=msg-f:1835184479676… 1/1



Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de segurança: manter os dispositivos atualizados
1 mensagem

'SAC - Serviço de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 8 de julho de 2025 às 18:11
Responder a: SAC - Serviço de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida. 

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.

10/07/2025, 08:13 E-mail de Jundiaí - Dicas de segurança: manter os dispositivos atualizados

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1837114721627511846&simpl=msg-f:18371147216275… 1/1



Elizabeth Akiko Araki Oliveira <eoliveir@jundiai.sp.gov.br>

Dicas de segurança: bloquear seu equipamento
1 mensagem

'Comunicação CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 22 de julho de 2025 às 08:38
Responder a: Comunicação CIJUN <comunicacao@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida. 
This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.



Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de Segurança: E-mail suspeito
1 mensagem

'SAC - Serviço de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 5 de agosto de 2025 às 08:00
Responder a: SAC - Serviço de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.

05/08/2025, 08:14 E-mail de Jundiaí - Dicas de Segurança: E-mail suspeito

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1839613013800205134&simpl=msg-f:1839613013800… 1/1



Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de segurança: cuidado com o seu crachá
1 mensagem

'SAC - Serviço de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 19 de agosto de 2025 às 08:00
Responder a: SAC - Serviço de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.

19/08/2025, 09:02 E-mail de Jundiaí - Dicas de segurança: cuidado com o seu crachá

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1840881326943772053&simpl=msg-f:1840881326943… 1/1



Claudia George Musseli Cezar <ccezar@jundiai.sp.gov.br>

Cibersegurança
1 mensagem

'SAC - Serviço de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 2 de setembro de 2025 às 08:00
Responder a: SAC - Serviço de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgação, cópia ou
distribuição desta mensagem sem a autorização do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.



Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Participe da Semana de Cibersegurança 🔒
1 mensagem

'Comunicação CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 6 de outubro de 2025 às 17:01
Responder a: Comunicação CIJUN <comunicacao@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br, Colaboradores CIJUN <colaboradores@cijun.sp.gov.br>

Olá, servidor!

Convidamos você a participar da Semana da Cibersegurança da CIJUN.
A programação contará com especialistas convidados e conteúdos focados na proteção de informações, dados e sistemas, reforçando a
importância da segurança digital no nosso dia a dia.  

Contamos com sua participação!

07/10/2025, 08:08 E-mail de Jundiaí - Participe da Semana de Cibersegurança 🔒

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1845264115376318907&simpl=msg-f:18452641153763… 1/3



07/10/2025, 08:08 E-mail de Jundiaí - Participe da Semana de Cibersegurança 🔒

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1845264115376318907&simpl=msg-f:18452641153763… 2/3



Esta mensagem (incluindo eventuais anexos) pode conter informações e/ou dados confidenciais e é protegida por lei. Se você não for o destinatário pretendido, notifique o remetente e exclua-o
imediatamente. Qualquer divulgação, cópia ou distribuição desta mensagem sem a autorização do remetente é estritamente proibida. 

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any
disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.

07/10/2025, 08:08 E-mail de Jundiaí - Participe da Semana de Cibersegurança 🔒

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1845264115376318907&simpl=msg-f:18452641153763… 3/3



Prefeitura de Jundiaí | jundiai.sp.gov.br

Prefeitura de Jundiaí capacita
servidores durante a ‘Semana de
Cibersegurança e Compliance’
promovida pela CIJUN
Publicada em 14/10/2025 às 17:00

A Prefeitura de Jundiaí, por meio da CIJUN (Companhia de Informática de Jundiaí),

promove nesta semana a “Semana de Cibersegurança e Compliance”, com o objetivo

de capacitar e conscientizar os servidores municipais sobre a importância da proteção

de dados, da segurança digital e do uso responsável das novas tecnologias, como a

inteligência artificial.

Capacitação de servidores durante a “Semana de Cibersegurança e Compliance”

O evento é conduzido por especialistas da CIJUN e representantes de instituições

parceiras, como a Ordem dos Advogados do Brasil (OAB) Jundiaí, Grupo CCR, entre

outros.

15/10/2025, 08:12 Prefeitura de Jundiaí capacita servidores durante a ‘Semana de Cibersegurança e Compliance’ promovida pela CIJUN | Notí…

https://jundiai.sp.gov.br/noticias/2025/10/14/prefeitura-de-jundiai-capacita-servidores-durante-a-semana-de-ciberseguranca-e-compliance-promov… 1/2

https://jundiai.sp.gov.br/noticias/wp-content/uploads/sites/32/2025/10/workshop_privacidade_protecao_de_dados_lgpd_d-8-1280x854.jpg


De acordo com o presidente da CIJUN, Michel Domingues, a proposta da ação é

reforçar o papel essencial do servidor público como elo entre o sistema e o cidadão.

“A CIJUN é um pilar estratégico nas áreas de cibersegurança e compliance. Nosso

objetivo é conscientizar os servidores de que eles são parte fundamental da

segurança da informação. Temos ferramentas tecnológicas avançadas, mas a

proteção também depende da conduta e da atenção de quem as utiliza. Em

tempos de inteligência artificial e LGPD, é essencial garantir que o uso das

tecnologias não exponha dados sensíveis dos cidadãos”, destacou.

O presidente da OAB Jundiaí, Daniel Martinelli, ressaltou o papel social da instituição

na difusão do conhecimento jurídico e na formação de uma cultura de

responsabilidade digital. “A OAB tem uma premissa muito importante, que é a função

social da Ordem. Entendemos que disseminar informações sobre direitos digitais e

proteção de dados é uma forma de contribuir com a sociedade. A parceria com a

Prefeitura e a CIJUN reforça nosso compromisso com a ética e com a segurança

jurídica nos ambientes público e privado”, afirmou.

Já o presidente da Comissão de Privacidade e Proteção de Dados da OAB Jundiaí,

Marcelo Fattori, destacou a importância de um ambiente seguro para o tratamento de

informações pessoais, especialmente no setor público.

“O objetivo é promover entre os servidores a compreensão sobre a Lei Geral de

Proteção de Dados e a responsabilidade que cada um tem em zelar pelas próprias

informações e pelas do cidadão. Garantir a segurança dos dados é essencial para a

prestação de serviços públicos de forma responsável e pautada na lei. Quando isso não

acontece, há riscos tanto para o cidadão quanto para a administração pública. Nosso

papel é justamente fortalecer um ambiente seguro para todos”, explicou.

Assessoria de Imprensa

Fotos: Fotógrafo PMJ

Link original: https://jundiai.sp.gov.br/noticias/2025/10/14/prefeitura-de-jundiai-capacita-

servidores-durante-a-semana-de-ciberseguranca-e-compliance-promovida-pela-cijun/
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