w Prefettura de Jundiai

Claudia George Musseli Cezar <ccezar@jundiai.sp.gov.br>

Seguranca da Informacgao - Proteja-se contra Vishing

1 mensagem

'sac Servigo de Atendimento ao Cliente’ via Seguranca da Informacéao - CIJUN
<segurancainformacao@)jundiai.sp.gov.br>

Responder a: sac Senigo de Atendimento ao Cliente <sac@cijun.sp.gov.br>

Cco: segurancainformacao@jundiai.sp.gov.br

\\

Proteja-se contra vishing @

Golpistas enganam pessoas por telefone, fingindo
ser representantes de empresas confiaveis, como
bancos, para roubar informagdes pessoais ou

financeiras. Proteja-se: desconfie de chamadas
nao solicitadas, ndo fornega informagdes pessoais
ou acesso remoto e desligue a ligagao.

Lembre se: a prevengao é a melhor defesa contra

a@@s CIJUN

Companhia de Informética
de Jundiai

4 de fevereiro de 2025 as
09:30

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé nédo for o destinatario pretendido, notifique o remetente e exclua-o

imediatamente. Qualquer div ulgagéo, copia ou distribuigdo desta mensagem sem a autorizagéo do remetente € estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any

disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.
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@ Prefeitura de Jundiai Claudia George Musseli Cezar <ccezar@jundiai.sp.gov.br>

Alguns tipos de Golpe do Pix para ficarmos atentos em 2025

'Ciber Seguranca’ via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 9 de janeiro de 2025 as 08:08
Responder a: Ciber Seguranga <ciberseguranca@cijun.sp.gov.br>

Para: colaboradores@cijun.sp.gov.br

Cco: funcionarios-pmj@jundiai.sp.gov.br

=% CIJUN

Companhia de Informética
de Jundiai

Prezados(as),

Golpes no Pix: Como se Proteger em 2025

O Pix se tornou o meio de pagamento mais utilizado pelos brasileiros, mas sua popularidade também tem atraido golpistas
que aplicam fraudes digitais. Por isso, é fundamental estar atento aos golpes mais comuns envolvendo o Pix,
especialmente para reforgar sua seguranga em 2025.

De acordo com uma pesquisa do Canaltech, o prejuizo médio causado pelos golpes do Pix é de R$2.100, um valor
superior ao salario minimo no Brasil, que ¢ de R$1.412. Essas fraudes podem envolver desde vendas falsas de produtos e
servigos até golpes de engenharia social, como a clonagem de numeros de WhatsApp.

A seguir, apresentamos alguns dos golpes mais recorrentes relacionados ao Pix, para que vocé possa se proteger e evitar
prejuizos.

Fique atento para evitar cair em fraudes e proteger suas transagdes financeiras.

1. Golpe do QR Code Falso

Um golpe comum envolve a criagdo de QR Codes falsos para pagamentos via Pix. Nesse tipo de fraude, o golpista gera
um codigo que direciona o pagamento para a sua prépria chave, ficando com o dinheiro. Esse tipo de golpe pode ocorrer
tanto em lojas online quanto em estabelecimentos fisicos que utilizam cédigos fixos.

Dicas de seguranca:

¢ Sempre prefira digitar a chave Pix manualmente.
¢ Compre em lojas que utilizam QR Codes temporarios, que sao mais seguros.

Em lojas fisicas:

¢ Fique atento a QR Codes que parecem borrados, mal colocados ou que estdao colados com fitas, adesivos,
etc.

¢ Se tiver duvidas, ndo faca o pagamento! Procure um responsavel pela loja e verifique se o QR Code esta
correto.



Em compras online:

¢ Se desconfiar da origem do QR Code ou do link fornecido, entre em contato diretamente com a empresa
antes de realizar o pagamento.

Sempre confirme a autenticidade do QR Code antes de realizar qualquer pagamento. Na duvida, nao faca o Pix. A
segurancga da sua transacao é fundamental!

2.Golpes no WhatsApp: Como se Proteger

O WhatsApp é frequentemente utilizado por criminosos para aplicar fraudes financeiras. Além do golpe do QR Code,
golpistas podem clonar contas de amigos ou familiares da vitima, se passando por eles para solicitar dinheiro em situages
de emergéncia. Também é comum que empresas sejam clonadas, com golpistas usando perfis falsos para vender servigos
inexistentes.

Como se proteger:

¢ Preste atengdo no nimero de telefone que esta entrando em contato com vocé. Verifique se o nimero corresponde
ao da pessoa ou empresa em questao.

¢ Se receber uma solicitagdo suspeita, entre em contato diretamente com a pessoa ou empresa por outro meio, para
confirmar a veracidade do pedido.

Sempre desconfie de pedidos inesperados de dinheiro e, se possivel, faga a verificagdo antes de realizar qualquer
pagamento. Seguranga em primeiro lugar!

3. Golpes de Compras e Sorteios Falsos

Descontos excessivos e promogdes irresistiveis podem ser um sinal de alerta. Em alguns casos, essas ofertas podem ser
armadilhas criadas por cibercriminosos. Golpistas podem criar sites falsos que imitam marcas conhecidas ou entrar em
contato para informar que vocé "ganhou" um prémio, mas para recebé-lo, sera necessario pagar uma taxa.

No caso de lojas falsas, € comum que os sites oferegam apenas o Pix como forma de pagamento, pois isso dificulta o
reembolso caso vocé se arrependa. Para evitar cair nesse tipo de golpe, sempre verifique a identidade da empresa e, se
possivel, procure por opgdes de pagamento mais seguras, como cartdo de crédito.

Dicas de seguranga:

¢ Desconfie de ofertas com pregos muito abaixo da média.

¢ Sempre confirme a autenticidade do site e da empresa antes de realizar qualquer compra.

¢ Prefira métodos de pagamento que oferecem mais prote¢ao, como o cartdo de crédito, que permite contestar
cobrangas.

Se tiver duvidas, ndo finalize a compra sem antes fazer uma verificagdo. Seguranga é a chave para evitar fraudes!
4. Golpes da CNH e da Entrega dos Correios

Esses golpes se tornaram populares em 2024 e é provavel que novas versdes surjam em 2025. Nesse tipo de fraude, o
criminoso envia um SMS informando que é necessario pagar uma taxa para liberar uma encomenda supostamente retida
nos Correios ou para regularizar a Carteira Nacional de Habilitagdo (CNH). A mensagem contém um link que leva a um site
falso, que imita a identidade das instituicbes responsaveis, onde é solicitado um pagamento.

O pagamento geralmente deve ser feito via Pix, o que dificulta a devolugdo do dinheiro, pois ele é enviado para uma conta
"laranja". Esse tipo de golpe, que leva a vitima a clicar em um link malicioso, € conhecido como phishing.

NOTIFICACAO EXTRAJUDICIAL!
Suspensao da sua CNH em

andamento, saiba mais e evite sua
restricao: [

Como se proteger:



¢ Desconfie de mensagens nao solicitadas, especialmente aquelas com links que pedem pagamento para liberar
encomendas ou regularizar documentos.

¢ Nao clique em links enviados por SMS. Em vez disso, entre em contato diretamente com os Correios ou o 6rgéao
responsavel para verificar a veracidade da informacgao.

¢ Prefira usar formas de pagamento mais seguras, como cartdo de crédito, que oferecem maior protegao.

Se vocé receber uma mensagem suspeita, nao faga o pagamento e denuncie o golpe. A seguranga online depende da
nossa atencao e cautela!

5. Golpes por Aproximagao

Em 2025, o Pix por aproximagao deve se tornar amplamente disponivel, com o langamento geral previsto para fevereiro.
Algumas empresas ja estdo testando essa ferramenta, que promete agilizar os pagamentos. No entanto, assim como
qualquer inovagao, ela também exige atencdo para garantir a seguranga das transagdes.

Além do Pix por aproximacgao, os golpistas podem explorar a tecnologia de pagamentos por aproximacgéao de cartdes de
crédito e débito. Nesse tipo de golpe, criminosos podem usar dispositivos para fazer pagamentos sem o consentimento da
vitima, aproximando suas maquininhas de forma furtiva. Outra fraude comum é o golpe da maquininha falsa, onde o golpista
informa que o pagamento por aproximagao nao esta funcionando e solicita que o cartdo seja inserido em uma maquina que
pode clonar o cartdo ou registrar valores errados.

Como se proteger:

¢ Sempre verifique o valor antes de autorizar qualquer pagamento, especialmente se o pagamento for feito por
aproximacao.

¢ Desconfie se a maquininha nao estiver funcionando corretamente. Se alguém pedir para vocé inserir o cartao
fisicamente, esteja atento, pois pode ser uma tentativa de clonagem.

¢ Use carteiras digitais ou senhas adicionais, quando possivel, para aumentar a seguranca das suas transagdes
por aproximagao.

Com a adogao do Pix por aproximagao, € importante manter-se vigilante e adotar boas praticas de seguranga para evitar
prejuizos.

6. Golpe da Falsa Central Bancaria

Neste golpe, os criminosos entram em contato com a vitima por telefone ou mensagem, se passando por representantes de
uma central de atendimento de um banco. Eles alegam que ha uma suposta compra fraudulenta ou um problema urgente
que precisa ser resolvido através da conta da vitima, com o objetivo de obter seus dados de acesso.

Por envolverem grandes quantias de dinheiro e alegagdes de assuntos urgentes, esse tipo de golpe tem causado muitos
prejuizos. Vale destacar que os bancos nunca solicitam dados sensiveis durante ligagdes telefonicas.

Como se proteger:

¢ Nao forneca nenhuma informagdo pessoal, como senhas, cédigos de seguranga ou dados bancarios, por
telefone.

¢ Se receber um contato suspeito, desligue imediatamente e entre em contato diretamente com o banco por meio do
numero oficial disponivel no site da instituigao.

e Em caso de duvida, sempre busque formas seguras de verificar a situagdo, como acessar sua conta bancaria
diretamente pelo aplicativo ou site oficial.

Atengao redobrada e precaucéo sdo essenciais para evitar cair nesse golpe.

7. Golpe da Falsa Devolugao

O Mecanismo Especial de Devolugdo (MED) foi criado pelo Banco Central do Brasil para ajudar a proteger vitimas de
fraudes financeiras, permitindo a recuperagéo de valores transferidos por engano. No entanto, golpistas tém se aproveitado
desse recurso para causar prejuizos as vitimas.

No Golpe do Pix Errado, a vitima recebe uma transferéncia indevida e, logo depois, é contatada pelo golpista solicitando
a devolugao do valor. Porém, o pagamento deve ser feito para uma Chave Pix diferente da original. O criminoso utiliza o



MED para tentar recuperar o dinheiro enviado.
Como se proteger:

¢ Sempre confirme os dados da Chave Pix antes de realizar qualquer devolug3o. Verifique se a chave e os dados do
beneficiario correspondem corretamente.

e Se receber um pedido de devolugdo de um valor transferido, entre em contato diretamente com o remetente ou o
banco para confirmar a legitimidade do pedido.

Ao desconfiar de qualquer solicitagdo, ndo faga o pagamento sem antes verificar a situagdo. Evite cair nesse golpe e
proteja suas finangas.

8. Aplicativo de Pagamento Falso

Este golpe pode afetar principalmente comerciantes, sendo uma forma de fraude onde golpistas utilizam aplicativos
falsos que simulam a interface de um banco. O criminoso gera um comprovante falso de pagamento via Pix, levando o
comerciante a acreditar que a transacao foi concluida. No entanto, o pagamento nunca é realizado, e o golpista sai com o
produto sem pagar.

Como se proteger:

¢ Sempre confirme se o pagamento foi realmente recebido antes de liberar o produto ou servigo. Verifique o saldo
da conta para garantir que o valor entrou corretamente.

¢ Desconfie de comprovantes de pagamento gerados por aplicativos desconhecidos ou que apresentem
informagdes suspeitas.

Dicas de seguranga:

¢ Nao se deixe levar por mensagens urgentes ou pressdes para realizar a venda rapidamente. Golpistas tentam
criar um senso de urgéncia para que vocé nao tenha tempo de verificar a transagao.

¢ Valide sempre as transacdes e em caso de duvida, entre em contato diretamente com o banco ou plataforma de
pagamento.

A chave para evitar esse tipo de golpe é a atencdo e a cautela. O desespero e a pressa sdo os maiores aliados dos
criminosos.

Fontes : 8 golpes de Pix para ficar atento em 2025 - Canaltech

pix - TheWebGuardian

You receiv ed this message because you are subscribed to the Google Groups "CIJUN Colaboradores" group.

To unsubscribe from this group and stop receiving emails from it, send an email to cijuncolaboradores+unsubscribe@jundiai.sp.gov.br.



24/02/2025, 08:32 E-mail de Jundiai - Cuidado com o cracha: Proteja suas informagdes e a seguranca da empresa | 6rgéo publico

@ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Cuidado com o cracha: Proteja suas informagoes e a seguranca da empresa |
oérgao publico
1 mensagem

'Ciber Seguranca' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 21 de fevereiro de 2025 as 09:51
Responder a: Ciber Seguranca <ciberseguranca@cijun.sp.gov.br>

Para: colaboradores@cijun.sp.gov.br

Cco: funcionarios-pmj@jundiai.sp.gov.br

Companhia de Informética
de Jundiai

5% CJUN

Prezados(as),

Certamente vocé ja deve ter visto alguma pessoa postando fotos com o cracha da empresa | 6rgéo
publico em redes sociais, principalmente o Linkedin. Correto? A principio, parece inofensivo mas, essa
inocente acdo pode colocar tanto a pessoa como a empresa | 6rgdo publico em risco. As vezes, nds
mesmos, na correria do dia a dia, ou mesmo distracdo, esquecemos e saimos pelas ruas com o cracha
exposto, o colocamos na mesa do restaurante, etc. Pensando nestas situagbes, citamos abaixo
algumas razdes pelas quais estas a¢gdes s&o potencialmente perigosas :

1. Informagbes Expostas: O cracha geralmente contém dados como nome, cargo, , rg, cpf,setor e
até o logo da empresa | 6rgao publico. Essas informagdes podem ser usadas por pessoas mal-
intencionadas para falsificar identidades, praticar golpes ou até para facilitar ataques cibernéticos
a empresa.

2. Facilidade para Engenharia Social: Criminosos podem usar as informagdes do cracha para
tentar enganar funcionarios ou terceiros, se passando por colaboradores da empresa | 6rgéo
publico em situagcdes de golpe ou fraude, seja por e-mail, telefone ou pessoalmente.

3. Acesso Fisico Indesejado: Se o cracha contiver dados sobre permissbes de acesso, um
golpista pode tentar replica-lo ou até usar sua imagem para tentar invadir a sede da empresa |
orgao publico. Mesmo fora da internet, andar com o cracha exposto em publico pode atrair olhares
curiosos que podem capturar suas informacodes.

4. Privacidade e Reputagao: Compartilhar fotos do cracha ou andar com ele a mostra também
expoe sua privacidade e a imagem da empresa | 6rgao publico, que pode ndo querer que
informagdes internas ou de seguranga estejam acessiveis ao publico.

O Que Fazer?

o Evite postar fotos com cracha: Mesmo que pareca uma lembrancga inocente de um evento ou
do primeiro dia de trabalho, omita o cracha das fotos que vocé compartilha online.

e Guarde Seu Cracha em Local Seguro: Quando estiver fora do ambiente de trabalho, mantenha
o cracha guardado e fora de vista.

e Atencao ao Uso em Eventos Externos: Em eventos e conferéncias, apés entrar no local,
guarde o cracha para evitar que ele seja visto por pessoas que ndo deveriam ter acesso a essas
informacdes.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1824671449727186411&simpl=msg-f:182467144972...
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24/02/2025, 08:32 E-mail de Jundiai - Cuidado com o cracha: Proteja suas informagdes e a seguranca da empresa | 6rgéo publico

* Revise Suas Configuragoes de Privacidade: Caso tenha compartilhado fotos no passado,
revise as configuragdes de privacidade de suas redes sociais e, se possivel, remova imagens
onde o cracha esteja visivel. Lembre-se de que mesmo amigos ou seguidores podem
compartilhar inadvertidamente essas informacgoes.

* Use Protetores de Cracha: Sempre que possivel, utilize protetores de cracha opacos ou com
mecanismos de travamento que dificultem a visualizagcao por terceiros. Assim, caso precise usa-
lo ao transitar entre areas, as informacgdes sensiveis ficam protegidas.

e Cuide da Etiqueta de Seguranca no Trabalho: Incentive seus colegas de trabalho a fazerem o
mesmo. Cuidado com o uso de crachas, principalmente em areas comuns, pode ser uma
excelente pratica coletiva que aumenta a seguranga da empresa como um todo.

¢ Reporte Suspeitas Imediatamente: Caso note atividades suspeitas relacionadas ao uso ou
exposi¢cao de crachas na sua empresa | 6rgao publico, informe imediatamente o setor de
seguranga para que medidas preventivas possam ser tomadas.

Lembre-se: pequenos cuidados com o seu cracha ajudam a proteger ndo s6 vocé, mas também a
seguranca e a reputagdo da sua empresa | 6rgao publico.

You receiv ed this message because you are subscribed to the Google Groups "CIJUN Colaboradores" group.

To unsubscribe from this group and stop receiving emails from it, send an email to cijuncolaboradores+unsubscribe@jundiai.sp.gov.br.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1824671449727186411&simpl=msg-f:182467144972...
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26/02/2025, 08:28

m Prefeitura de Jundiaf

E-mail de Jundiai - Seguranca da Informagao - Use redes w i-fi seguras

Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Seguran¢a da Informacao - Use redes wi-fi seguras

1 mensagem

'sac Servico de Atendimento ao Cliente' via Seguranga da Informacgao - CIJUN
<segurancainformacao@)jundiai.sp.gov.br>

Responder a: sac Senigo de Atendimento ao Cliente <sac@cijun.sp.gov.br>

Cco: segurancainformacao@jundiai.sp.gov.br

Use redes wi-fi seguras

Use redes Wi-Fi seguras e protegidas ao acessar
dados e sistemas corporativos a partir de

dispositivos pessoais. A CIJUN oferece o Wi-Fi
@Conectado. Na primeira vez que acessar, sera
necessario cadastrar-se com nome completo e
. ndmero de CPF para obter um cdédigo de acesso a
rede. Garanta a seguranga das suas informagdes!

52 CIJUN

Companhia de Informatica
de Jundiai

18 de fevereiro de 2025
as 09:30

Esta mensagem (incluindo ev entuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé ndo for o destinatario pretendido,

notifique o remetente e exclua-o imediatamente. Qualquer divulgagdo, cépia ou distribuicdo desta mensagem sem a autorizagdo do remetente é estritamente

proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify

the sender and delete it immediately. Any disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1824398394862953592&simpl=msg-f:182439839486... 11



26/02/2025, 08:33 E-mail de Jundiai - Treinamento SEI - Melhores Praticas

)
@ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Treinamento SEI - Melhores Praticas

1 mensagem
'sac Servigo de Atendimento ao Cliente' via Funcionarios PMJ <funcionarios- 24 de fevereiro de 2025 as
pmj@jundiai.sp.gov.br> 13:12

Responder a: sac Senigo de Atendimento ao Cliente <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br
Cc: Funcionarios Cijun <funcionarioscijun@cijun.sp.gov.br>

Passando para lembrar que hoje dia 24/02/2025 as 14 horas, teremos nosso primeiro treinamento do
SEI de Melhores Praticas.

O treinamento tera duragao de aproximadamente 1 hora e sera uma excelente oportunidade para aprimorar o uso do

sistema.

N&o é necessario inscrigao prévia, basta acessar o link.

24/02 (segunda-feira) as 14 horas - Melhores Praticas
link de acesso: meet.google.com/zgs-uxea-syt

o S.AC

(i Servico de Atendimento ao Cliente

a B

www.Cijun.sp.gov.br

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1824955901732020611&simpl=msg-f:182495590173...

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé ndo for o destinatario pretendido,
notifique o remetente e exclua-o imediatamente. Qualquer divulgagdo, cépia ou distribuicdo desta mensagem sem a autorizagdo do remetente é estritamente
proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify

the sender and delete it immediately. Any disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.
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28/02/2025, 11:43 E-mail de Jundiai - Cuidado com prints e fotos de tela!

@ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Cuidado com prints e fotos de tela!
1 mensagem

'Ciber Segurancga’ via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 28 de fevereiro de 2025 as 09:34
Responder a: Ciber Seguranga <ciberseguranca@cijun.sp.gov.br>

Para: colaboradores@cijun.sp.gov.br

Cco: funcionarios-pmj@jundiai.sp.gov.br

|

55 CIJUN

Companhia de Informatica
de Jundiai

Cuidado com prints e fotos de tela

Prezados(as),

Este comunicado € um alerta sobre um comportamento que, num primeiro momento, pode parecer
totalmente inofensivo e inocente muitas vezes, mas que pode representar riscos significativos para a
Seguranca da Informacgéo: tirar prints ou fotos de tela e compartilha-los em plataformas publicas ou
privadas ou mesmo em Redes Sociais e aplicativos de mensagens.

Ao tirar um simples print de tela, muitas vezes sao capturadas informagdes consideradas sensiveis
como:

¢ Dados pessoais de clientes, colaboradores ou fornecedores;

¢ Informacgdes confidenciais da empresa;

¢ Senhas ou credenciais de acesso;

* Informagdes sobre softwares, sistemas operacionais; e

¢ Detalhes de projetos internos, e-mails ou documentos importantes.

Assim sendo, tirar um print de tela e um posterior compartilhamento inadvertido pode resultar em:

¢ Exposicao de dados confidenciais e violagao de politicas de privacidade;

¢ Riscos de engenharia social, onde atacantes utilizam essas informacgdes para realizar golpes ou
fraudes;

e Comprometimento da seguranca de sistemas e infraestrutura;

e Danos a reputacao da empresa, além de possiveis penalidades legais.

Exemplo real:

Em 15 de julho de 2020, o Twitter sofreu um ataque cibernético significativo, onde hackers
comprometeram cerca de 130 contas de alto perfil, incluindo as de figuras publicas como Joe Biden,
Barack Obama e Elon Musk. Os atacantes utilizaram engenharia social para obter acesso a
ferramentas administrativas internas do Twitter, permitindo-lhes alterar configuracdes de contas e
publicar tweets em nome dos proprietarios. Durante o ataque, os hackers promoveram um golpe de
bitcoin, solicitando que seguidores enviassem criptomoedas com a promessa de duplicagdo. Esse

incidente resultou em danos a reputacdo da plataforma e levantou sérias preocupagdes sobre a
seguranga das informagdes pessoais e corporativas.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1825304564295583490&simpl=msg-f:182530456429... 1/2



28/02/2025, 11:43 E-mail de Jundiai - Cuidado com prints e fotos de tela!
Fonte:

e 2020 Twitter account hijacking - Wikipedia

Este exemplo ilustra como o compartiihamento de informagdes sensiveis, como prints de tela de
ferramentas administrativas, pode ser explorado por cibercriminosos para comprometer a seguranga de
plataformas e dados pessoais.

Para evitar tais riscos, é fundamental que todos os colaboradores estejam cientes da importancia de
proteger informacgdes confidenciais e sigam as orientagbes de seguranca estabelecidas pela empresa |

organizagéao.
Afim de evitar esses riscos, sugerimos que sigam as seguintes orientagdes:

o Evite tirar prints de telas que contenham informagdes confidenciais ou sensiveis;
e Caso seja necessario compartilhar uma tela internamente, certifique-se de que as informagdes

sensiveis estejam ocultas ou removidas;

e Apbs a utilizagdo do print, € importante deleta-lo do dispositivo; e

¢ Nunca publique prints de tela nas redes sociais ou compartilhe com pessoas de fora da empresa |
organizagao sem a devida autorizagao.

A colaboracao de todos é essencial para garantir a Seguranca da Informag&o. Contamos com a sua

atencdo e comprometimento!

Atenciosamente,

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1825304564295583490&simpl=msg-f:182530456429... 2/2


https://en.wikipedia.org/wiki/2020_Twitter_account_hijacking

18/03/2025, 08:30 E-mail de Jundiai - Seguranca da Informacao - Proteja suas informagdes bancarias

m Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Seguran¢a da Informacgao - Proteja suas informagoes bancarias
1 mensagem

sac Servigo de Atendimento ao Cliente’ via Seguranca da Informagao - CIJUN 11 de margo de 2025
<segurancainformacao@)jundiai.sp.gov.br> as 09:30
Responder a: sac Senigo de Atendimento ao Cliente <sac@cijun.sp.gov.br>

Cco: segurancainformacao@jundiai.sp.gov.br

Proteja suas informagoes bancarias

Sempre digite a URL do site do banco diretamente
no navegador, nao use sites de busca nem clique
em links presentes em mensagens, e-mails ou
paginas web. Para mais dicas de seguranca veja o

\ Manual de Seguran¢a Digital da CIJUN. Clique
aqui.

52 CIJUN

Companhia de Informatica
de Jundiai

CLIQUE AQUI

Esta mensagem (incluindo ev entuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé ndo for o destinatario pretendido,
notifique o remetente e exclua-o imediatamente. Qualquer divulgagdo, cépia ou distribuicdo desta mensagem sem a autorizagdo do remetente é estritamente
proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify
the sender and delete it immediately. Any disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1826300983581836821&simpl=msg-f:182630098358... 11


https://cijun.sp.gov.br/manual-de-seguranca-digital/

19/03/2025, 08:24 E-mail de Jundiai - Dicas de seguranga para contas Gov.br

@ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de seguranc¢a para contas Gov.br
1 mensagem

'Ciber Segurancga’ via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 14 de margo de 2025 as 06:51
Responder a: Ciber Seguranga <ciberseguranca@cijun.sp.gov.br>

Para: colaboradores@cijun.sp.gov.br

Cco: funcionarios-pmj@jundiai.sp.gov.br

5% CIJUN

Companhia de Informatica
de Jundiai

Prezados(as),
Dicas de seguranca para contas Gov.br

A plataforma unificada de servicos do Governo Federal para os cidadaos brasileiros (Gov.br) foi, de
acordo com um estudo da Similarweb, a pagina de categoria governo mais acessada do mundo. Sao
aproximadamente 164 milhdes de usuarios cadastrados, acesso a 4,5 mil servigos publicos digitais,
mostrando a importancia e, claro, notoriedade da plataforma. Ela funciona como um ponto de referéncia
para os diversos ministérios e 6rgaos que compdem a administracdo publica federal, e por isso deve
ser acompanhada por medidas de seguranga extra por parte dos usuarios.

Pensando nisso, seguem abaixo algumas dicas de como aumentar a seguran¢a da sua conta:

1. Ativar a verificagdo em duas etapas (duplo fator de autenticagdo) : E importante salientar
que a verificagdo em duas etapas tem como objetivo adicionar uma camada extra de protecao a
sua conta, impedindo assim acessos n&o autorizados, mesmo que sua senha tenha sido
comprometida. Abaixo seguem os passos para sua ativagao :

. Abra o aplicativo Gov.br no seu dispositivo (Android | iOS);

. Acesse sua conta normalmente;

. No menu inicial, role a tela para baixo e selecione a opgao “Seguranga da conta”;

. Escolha a opgéo “Verificagdo em duas etapas”;

. Confirmar a selecao em “Habilitar verificagdo em duas etapas”; e

. Desse momento em diante, toda vez que vocé acessar a conta, sera necessario inserir um
codigo gerado no aplicativo Gov.br.

-~ D O 0 T O

2. Limitar o acesso somente para dispositivos autorizados :@ essa opcao estando ativa,
somente libera acesso ao Gov.br de dispositivos previamente aprovados por vocé. Abaixo
seguem 0s passos para sua ativagao :

. Acesse o aplicativo Gov.br e faca o login;

. No Menu “Segurancga da conta”, selecione a opgao “Gerenciar Dispositivos”;

. Ative a opcao “Habilitar acesso apenas para dispositivos autorizados; e

. Confirme a alteragao para bloquear acessos de dispositivos ndo autorizados.

O 0O T O

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1826562694066496724&simpl=msg-f:182656269406... 1/2



19/03/2025, 08:24 E-mail de Jundiai - Dicas de seguranga para contas Gov.br

Caso necessite verificar quais dispositivos tém acesso a sua conta, acesse a opg¢ao “Gerenciar
dispositivos” e remova qualquer dispositivo que lhe parega suspeito.

3. Habilitar o login com biometria no seu dispositivo : O login com biometria permite que

somente vocé acesse sua conta no Gov.br. Abaixo seguem 0s passos para sua ativagao :

a. Acesse o aplicativo Gov.br e entre na sua conta;
b. Selecione o item “Menu”; e
c. Selecione a opgao “Ativar login com biometria do celular”

Além das configuragbes avangcadas de segurancga citadas acima, seguem abaixo outras dicas nao
menos importantes :

Utilize senhas fortes e exclusivas : senhas com ao menos 8 digitos, utilizando caracteres
alfanuméricos, etc. Nunca utilize senhas simples como por exemplo “12345678” e nao reutilize
uma senha que vocé utiliza em outros servigos;

Nunca compartilhe sua senha : sua conta Gov.br é pessoal e intransferivel, portanto jamais
forneca seus dados a desconhecidos, ou qualquer terceiro;

Evite acessar sua conta em dispositivos publicos ou compartilhados : dispositivos de
terceiros podem armazenar suas credenciais; e

Mantenha seus dados de contato sempre atualizados : para receber notificagdes de login
suspeitas e redefinir sua senha, por exemplo, em caso de uma emergéncia.

Com as dicas acima, vocé reduz drasticamente os riscos de acessos indevidos na sua conta e
também protege suas informagcbdes pessoais. Em caso de alguma atividade suspeita, é
importante tentar evidenciar, registrar um Boletim de Ocorréncia e entrar em contato com os
canais de atendimento oficiais do Gov.br.

Fontes :

Como aumentar a seguranca da sua conta Gov.br

Como deixar minha conta do Gov.br mais segqura? - [T Forum

Atenciosamente,

You receiv ed this message because you are subscribed to the Google Groups "CIJUN Colaboradores" group.

To unsubscribe from this group and stop receiving emails from it, send an email to cijuncolaboradores+unsubscribe@jundiai.sp.gov.br.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1826562694066496724&simpl=msg-f:182656269406...

22


https://olhardigital.com.br/2025/02/04/dicas-e-tutoriais/sua-conta-gov-br-foi-hackeada-veja-como-aumentar-a-seguranca-dos-seus-dados-e-da-sua-conta/
https://itforum.com.br/ciberseguranca/conta-gov-br-mais-segura/
mailto:cijuncolaboradores%2Bunsubscribe@jundiai.sp.gov.br
mailto:cijuncolaboradores%2Bunsubscribe@jundiai.sp.gov.br

07/04/2025, 13:42 E-mail de Jundiai - Proteja os dados dos destinatarios: Use CCO no envio de e-mails

A
éﬂ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Proteja os dados dos destinatarios: Use CCO no envio de e-mails
1 mensagem

'Ciber Segurancga’ via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 4 de abril de 2025 as 07:46
Responder a: Ciber Seguranga <ciberseguranca@cijun.sp.gov.br>
Cco: funcionarios-pmj@jundiai.sp.gov.br

5% CIJUN

Companhia de Informética
de Jundiai

Prezadas(os),
ola!

Vocé sabia que ao enviar e-mails para multiplos destinatarios sem utilizar a Copia Oculta (CCO), os
enderecos de e-mail ficam expostos para todos os recipientes? Essa pratica pode gerar riscos de
privacidade.

O que é CCO?

CCO (Codpia Oculta) € um campo do e-mail que permite enviar mensagens a varios destinatarios sem
que eles vejam os enderecos uns dos outros.

Por que usar CCO?
e Protege a privacidade dos destinatarios, evitando exposigao indevida.

e Reduz riscos de vazamento de informacdes e uso indevido dos e-mails.
e Demonstra responsabilidade e boas praticas no envio de comunicagdes corporativas.

# Como utilizar corretamente?

1. Ao redigir um novo e-mail, insira seu proprio enderego no campo "Para".
2. Insira todos os destinatarios no campo "CCQO" (Cépia Oculta).
3. Escreva sua mensagem e envie com seguranca!

+ Aprivacidade dos dados é um compromisso de todos! Adote essa pratica no seu dia a dia e ajude a
fortalecer a protecao de informacgdes.

Atenciosamente,

You receiv ed this message because you are subscribed to the Google Groups "CIJUN Colaboradores" group.

To unsubscribe from this group and stop receiving emails from it, send an email to cijuncolaboradores+unsubscribe@jundiai.sp.gov.br.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1828468702349905563&simpl=msg-f:182846870234...


mailto:cijuncolaboradores%2Bunsubscribe@jundiai.sp.gov.br
mailto:cijuncolaboradores%2Bunsubscribe@jundiai.sp.gov.br

05/05/2025, 09:08

m Prefeitura de Jundiaf

E-mail de Jundiai - Seguranga da Informagéo - Proteja-se contra Vishing

Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Segurang¢a da Informacgao - Proteja-se contra Vishing

1 mensagem

'sac Servico de Atendimento ao Cliente' via Seguranga da Informacgao - CIJUN
<segurancainformacao@)jundiai.sp.gov.br>

Responder a: sac Senigo de Atendimento ao Cliente <sac@cijun.sp.gov.br>

Cco: segurancainformacao@jundiai.sp.gov.br

Proteja-se contra vishing @

Golpistas enganam pessoas por telefone, fingindo
ser representantes de empresas confiaveis, como
bancos, para roubar informagdes pessoais ou
financeiras. Proteja-se: desconfie de chamadas
nao solicitadas, ndao fornega informagées pessoais
ou acesso remoto e desligue a ligagao.

| Lembre-se: a prevengdo é a melhor defesa contra

vishing.

52 CIJUN

Companhia de Informatica
de Jundiai

4 de fevereiro de 2025
as 09:30

Esta mensagem (incluindo ev entuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé ndo for o destinatario pretendido,

notifique o remetente e exclua-o imediatamente. Qualquer divulgagdo, cépia ou distribuicdo desta mensagem sem a autorizagdo do remetente é estritamente

proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify

the sender and delete it immediately. Any disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view =pt&search=all&permthid=thread-f:1823130009305297269&simpl=msg-f:182313000930...

al



14/05/2025, 09:33 E-mail de Jundiai - @& Boas praticas no uso do computador no ambiente de trabalho

m Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

@ Boas praticas no uso do computador no ambiente de trabalho
1 mensagem

'‘Ciber Seguranca' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 12 de maio de 2025 as 09:11
Responder a: Ciber Seguranga <ciberseguranca@cijun.sp.gov.br>
Cco: funcionarios-pmj@jundiai.sp.gov.br

=% CJUN

Companhia de Informatica
de Jundiai

@ Boas prdaticas no uso do computador no ambiente de trabalho

1. Bloqueie sua estacdo de trabalho ao se ausentar

Use o atalho Windows + L
Evite que terceiros tenham acesso & sua tela e ds informacgdes confidenciais
Protejc o que estd sob sua responsabilidade!

2. Nada de fotos ou prints da sua drea de trabalho

Evite registros (prints, fotos ou videos) da tela do seu computador ou da sua

mesa.
Esses materiais podem conter dados pessoais ou sensiveis e sua divulgacdo
representa risco @ seguranca da informagéo.

&' A protecdo comeca com pequenas atitudes!

Lembre-se:
A seguranca da informagdo depende de cada um de nos.

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé ndo for o destinatario pretendido, notifique o remetente e exclua-o
imediatamente. Qualquer divulgag&o, cépia ou distribuicdo desta mensagem sem a autorizagéo do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any

disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1831916708020033730&simpl=msg-f:1831916708020... 11



J'.ﬂ Prefeitura de Jundiai Claudia George Musseli Cezar <ccezar@jundiai.sp.gov.br>

Dicas de seguranga: senha forte
1 mensagem

‘Comunicagao CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 3 de junho de 2025 as 08:00
Responder a: Comunicagéo CIJUN <comunicacao@cijun.sp.gov.br>
Para: Colaboradores CIJUN <colaboradores@cijun.sp.gov.br>, funcionarios-pmj@jundiai.sp.gov.br

SENHA I-'URTE

Para uma melhor segurang¢a suas senhas
devem ser alteradas regularmente e seguir
as melhores prdticas de possuir pelo menos
12 caracteres com letras maiusculas e
minusculas, numeros e caracteres
pecials. Mantenha suas senhas em sigilo,
ndo compartilhe ou anote em local visivel.

AR
o Comunicacao

D wwecijun.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé nao for o destinatario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgagéo, cépia ou
distribuicdo desta mensagem sem a autorizagado do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.
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para funcionarios-pmj

Adiados ®
Meet Programados 1 @ Traduza para o portugués X
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Mensagens anteriores_DR
O vazamento de credenciais (e-mail e senha) em 2024 gumenta
os ciberataques, gue crescem ao ano.

Esse problema afeta especialmente funciondrios

publicos.

Proteja-se! Verifique se suas credenciais foram comprometidas
no site . https//haveibeenpwned.com/

Q
o Comunicacéo

D www.cijun.sp.govbr




27/06/2025, 08:27 E-mail de Jundiai - Dicas de seguranga: Limpeza Digital

@ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de segurancga: Limpeza Digital
1 mensagem

'SAC - Servigo de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 24 de junho de 2025 as 08:00

Responder a: SAC - Servigo de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

LIMPEZA DIGITAL

Menos bagunc¢a, mais seguranca! ¢ #

Organize seu espac¢o Vvirtual apagando
contas e arquivos antigos. Menos dados
espalhados, menos risco de exposicdo! il @

Este € um email automatico, ndo é necessario respondé-lo

o S.A.C.

o Servigo de Atendimento ao Cliente

a3 B i

www.Cijun.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e € protegida por lei. Se vocé nado for o destinatario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgagéo, cépia ou

distribuicdo desta mensagem sem a autorizagdo do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this

message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1835807985639895175&simpl=msg-f: 18358079856 39... 11



30/06/2025, 08:17

@ Prefeitura de Jundiai

Dicas de seguranga: Vazamento de dados
1 mensagem

‘Comunicagdo CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br>
Responder a: Comunicagdo CIJUN <comunicacao@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

E-mail de Jundiai - Dicas de seguranga: Vazamento de dados

Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

17 de junho de 2025 as 10:51

O vazamento de credenciais fe-mail e senha) em 2024 aumenta
os ciberatagues, que crescem ao ano.

Esse problema afeta especialmente funciondrios

publicos.

Proteja-se! Verifique se suas credenciais foram comprometidas

no site

Q
jm Comunicacao

D www.cijunsp.govbr

- https:/haveibeenpwned.com/

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé nao for o destinatario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgagao, cépia ou

distribuicdo desta mensagem sem a autorizagdo do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this

message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1835184479676665425&simpl=msg-f:1835184479676...
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10/07/2025, 08:13 E-mail de Jundiai - Dicas de segurancga: manter os dispositivos atualizados

@ Prefeitura de Jundiai

Dicas de seguranga: manter os dispositivos atualizados
1 mensagem

'SAC - Servigo de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br>

Responder a: SAC - Servigo de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

NlANTER 0S DISPOSITIVOS ATUALIZADOS

Mantenha seus dispositivos atualizados com as
> is recentes do sistema 0] cional e

aplicativos, incluindo corre¢cbes de seguranga

recomendadas pelos fabricantes. Desta forma seus
informa

o S.AC
o Servigo de Atendimento ao Cliente

www.Cijun.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé nao for o destinatario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgagao, cépia ou

distribuigao desta mensagem sem a autorizagdo do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this

message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1837114721627511846&simpl=msg-f:18371147216275...

QQ

Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

8 de julho de 2025 as 18:11

7



@ Prefeitura de Jundiai Elizabeth Akiko Araki Oliveira <eoliveir@jundiai.sp.gov.br>

Dicas de segurancga: bloquear seu equipamento
1 mensagem

'‘Comunicagao CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 22 de julho de 2025 as 08:38

Responder a: Comunicagao CIJUN <comunicacao@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

BLOQUEAR SEU EQUIPAMENTD

Ndo esquega de sempre bloquear o seu
equipamento do se ausentar de sua mesa.

A dica é utilizar o atatho do botdo

Para mais dicas de segurancga veja o

nua uranca L al CIJUN.

A
Q Comunicacgao

D www.cijunsp.govhbr

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé néo for o destinatario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgagéo, cdpia ou
distribuigdo desta mensagem sem a autorizagao do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.



05/08/2025, 08:14 E-mail de Jundiai - Dicas de Seguranca: E-mail suspeito

J'.ﬂ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de Segurancga: E-mail suspeito
1 mensagem

'SAC - Servigo de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 5 de agosto de 2025 as 08:00
Responder a: SAC - Servigo de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

.0 receber qualquer e-mail suspeito ou de
emetente que ndo estava esperando
uma comunicagdo,

o  SAC

o Servigo de Atendimento ao Cliente

www.Cijun.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé néo for o destinatéario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgacéo, copia ou

distribuicdo desta mensagem sem a autorizagao do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this

message without the sender's authorization is strictly prohibited

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1839613013800205134&simpl=msg-f:1839613013800... 11
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éﬂ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Dicas de segurancga: cuidado com o seu cracha
1 mensagem

'SAC - Servigo de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 19 de agosto de 2025 as 08:00
Responder a: SAC - Servigo de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br

CUIDADO COM 0 SEU CRACHA

Mantenha seu cracha sempre em
local seguro

Evite deixd-lo visivel quando ndo estiver em uso.
Lembre-se: ele é a chave para acessar ar
tritas e informac

o SAC
o Servico de Atendimento ac Cliente

www.Cijun.sp.gov.br

Esta mensagem (incluindo eventuais anexos) pode conter informagoes e/ou dados confidenciais e é protegida por lei. Se vocé nao for o destinatario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgagao, cépia ou

distribuicdo desta mensagem sem a autorizagao do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this

message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1840881326943772053&simpl=msg-f:1840881326943... 11



A
éﬂ Prefeitura de Jundiai Claudia George Musseli Cezar <ccezar@jundiai.sp.gov.br>

Cibersegurancga
1 mensagem

'SAC - Servigo de Atendimento ao Cliente CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 2 de setembro de 2025 as 08:00
Responder a: SAC - Servigo de Atendimento ao Cliente CIJUN <sac@cijun.sp.gov.br>
Para: funcionarios-pmj@)jundiai.sp.gov.br

CIBERSEGURANCA

Na duvida, ndo clique!
Proteja seus dados e
evite surpresas.

T S.A.C
o Servigo de Atendimento ac Cliente

wWWww.Cijun.sp.gov.bor

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé nao for o destinatario pretendido, notifique o remetente e exclua-o imediatamente. Qualquer divulgagédo, cépia ou
distribuicdo desta mensagem sem a autorizagéo do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any disclosure, copying or distribution of this
message without the sender's authorization is strictly prohibited.



07/10/2025, 08:08 E-mail de Jundiai - Participe da Semana de Ciberseguranca 4

3
@ Prefeitura de Jundiai Matheus Bizinotto <mbizinotto@jundiai.sp.gov.br>

Participe da Semana de Ciberseguranga
1 mensagem

'‘Comunicacao CIJUN' via Funcionarios PMJ <funcionarios-pmj@jundiai.sp.gov.br> 6 de outubro de 2025 as 17:01

Responder a: Comunicagao CIJUN <comunicacao@cijun.sp.gov.br>
Para: funcionarios-pmj@jundiai.sp.gov.br, Colaboradores CIJUN <colaboradores@cijun.sp.gov.br>

Ola, servidor!

Convidamos vocé a participar da Semana da Ciberseguranca da CIJUN.
A programagao contara com especialistas convidados e contetidos focados na protegao de informagdes, dados e sistemas, reforgando a
importancia da seguranca digital no nosso dia a dia.

Contamos com sua participagéo!

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1845264 115376318907 &simpl=msg-f:18452641153763...  1/3



07/10/2025, 08:08 E-mail de Jundiai - Participe da Semana de Ciberseguranca 4

SEGURANCA E UM
COMPROMISSO DE TODOS:

SEMANA DE CIBERSEGURANCA E COMPLIANCE

13/10 - 9h30h as 11h00

Abertura: Michel Domingues, presidente da CIJUN

WorkShop
Privacidade e protegéio de dados em foco:
entendendo a LGPD

Palestrantes: Marcelo Fattori, Presidente da
Comissdo de Privacidade e Protegdo de Dados
OAB Jundiai, e Daniel Martinelli, Presidente da OAB
Jundiai

=l 13/10 - 14h &s 15h30
WorkShop

LGPD na prética: seus dados, sua
privacidade!

Palestrantes: Marcelo Fattori, Presidente da
Comissdo de Privacidade e Prote¢c@o de Dados
OAB Jundiai, e Daniel Martinelli, Presidente da
OAB Jundiai

Auditério do Paco Municipal

=l 16/10 - 9h30h &s 11h00
WorkShop

Cibersegurancga

Palestrante: Fabio Aparecido Odoni, Data
Protection Officer - Motiva (Grupo CCR)

=0 16/10 - 14h &s 15h30
WorkShop

Ciberseguranca
Palestrante: Hildemar Baldan, CIJUN

; 17/10 - 9h30 &s 11h0
Roda de conversa

° ” a0




07/10/2025, 08:08 E-mail de Jundiai - Participe da Semana de Ciberseguranca 4

Inteligéncia Artificial
Convidados: Michel Domingues, Marcio Carpi,
Rafael Scalco, Heglen Milani, CIJUN.

Auditério do Pago Municipal

5 CIJUN

Companhia de Informatica
de Jundiai

cijun.sp.gov.br

L
Q Comunicacéo

O www.cijunspgovibr

Esta mensagem (incluindo eventuais anexos) pode conter informagdes e/ou dados confidenciais e é protegida por lei. Se vocé nao for o destinatario pretendido, notifique o remetente e exclua-o
imediatamente. Qualquer divulgagéo, copia ou distribuigdo desta mensagem sem a autorizagdo do remetente é estritamente proibida.

This message (including any attachments) may contain confidential information and/or data and is protected by law. If you are not the intended recipient, notify the sender and delete it immediately. Any
disclosure, copying or distribution of this message without the sender's authorization is strictly prohibited.

https://mail.google.com/mail/u/0/?ik=651982aba0&view=pt&search=all&permthid=thread-f:1845264 115376318907 &simpl=msg-f:18452641153763...  3/3
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Prefeitura de Jundiai | jundiai.sp.gov.br

Prefeitura de Jundiai capacita
servidores durante a ‘Semana de
Ciberseguranca e Compliance’
promovida pela CIJUN

Publicada em 14/10/2025 as 17:00

A Prefeitura de Jundiai, por meio da CIJUN (Companhia de Informatica de Jundiai),
promove nesta semana a “Semana de Ciberseguranca e Compliance”, com o objetivo
de capacitar e conscientizar os servidores municipais sobre a importancia da protecao
de dados, da seguranca digital e do uso responsavel das novas tecnologias, como a
inteligéncia artificial.

Capacitacao de servidores durante a “Semana de Ciberseguranca e Compliance”

O evento é conduzido por especialistas da CIJUN e representantes de instituicdes
parceiras, como a Ordem dos Advogados do Brasil (OAB) Jundiai, Grupo CCR, entre

outros.

https://jundiai.sp.gov.br/noticias/2025/10/14/prefeitura-de-jundiai-capacita-servidores-durante-a-semana-de-ciberseguranca-e-compliance-promov...  1/2


https://jundiai.sp.gov.br/noticias/wp-content/uploads/sites/32/2025/10/workshop_privacidade_protecao_de_dados_lgpd_d-8-1280x854.jpg

15/10/2025, 08:12

De acordo com o presidente da CIJUN, Michel Domingues, a proposta da acao €
reforcar o papel essencial do servidor publico como elo entre o sistema e o cidadao.

“A CIJUN é um pilar estratégico nas dreas de ciberseguranca e compliance. Nosso
objetivo é conscientizar os servidores de que eles sdo parte fundamental da
seguranca da informagdo. Temos ferramentas tecnologicas avang¢adas, mas a
protecdo tambem depende da conduta e da aten¢cdo de quem as utiliza. Em
tempos de inteligéncia artificial e LGPD, é essencial garantir que o uso das
tecnologias ndo exponha dados sensiveis dos cidaddos”, destacou.

O presidente da OAB Jundiai, Daniel Martinelli, ressaltou o papel social da instituicao
na difusao do conhecimento juridico e na formacao de uma cultura de
responsabilidade digital. “A OAB tem uma premissa muito importante, que € a funcao
social da Ordem. Entendemos que disseminar informacdes sobre direitos digitais e
protecao de dados € uma forma de contribuir com a sociedade. A parceria com a
Prefeitura e a CIJUN reforca nosso compromisso com a ética e com a seguranca
juridica nos ambientes publico e privado”, afirmou.

Ja o presidente da Comissao de Privacidade e Protecao de Dados da OAB Jundiai,
Marcelo Fattori, destacou a importancia de um ambiente seguro para o tratamento de
informacdes pessoais, especialmente no setor publico.

“O objetivo é promover entre os servidores a compreensao sobre a Lei Geral de
Protecao de Dados e a responsabilidade que cada um tem em zelar pelas proprias
informacdes e pelas do cidadao. Garantir a seguranca dos dados é essencial para a
prestacao de servicos publicos de forma responsavel e pautada na lei. Quando isso nao
acontece, ha riscos tanto para o cidadao quanto para a administracao publica. Nosso
papel é justamente fortalecer um ambiente seguro para todos”, explicou.

Assessoria de Imprensa
Fotos: Fotégrafo PMJ

Link original: https://jundiai.sp.gov.br/noticias/2025/10/14/prefeitura-de-jundiai-capacita-
servidores-durante-a-semana-de-ciberseguranca-e-compliance-promovida-pela-cijun/
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