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PREGAO ELETRONICO 06/2026

Objeto: Contratagdo de servicos de locacdo de sistema integrado de gestao
previdenciaria, adequado para rotinas especificas de Regime Proprio de
Previdéncia Social- RPPS.

Assunto: Impugnacéao ao edital, formulada pela empresa SELF ASSESSORIA E
CONSULTORIA LTDA.

Em atendimento ao Art.164, Paragrafo Unico, da Lei Federal 14133/2021,
apresentamos a seguir a resposta a impugnacao apresentada pela empresa
SELF ASSESSORIA E CONSULTORIA LTDA.

Item Il: Exigéncia de certificagdo ISO/IEC 27701 para o ambiente de

hospedagem.

Argumentos do requerente:

- Exigéncia restringe injustificadamente a participagdo de empresas;

- A certificagado ISO/IEC 27701 possui carater voluntario e ndo € exigida pela

legislacao brasileira;
- A exigéncia acaba privilegiando um grupo reduzido de fornecedores;

- A Lei n° 14.133/2021 determina que as exigéncias de habilitacdo e
especificacoes técnicas devem limitar-se ao estritamente necessario para
garantir a adequada execugao contratual, sendo vedadas clausulas que

restrinjam injustificadamente a competitividade;

Requerimento: Exclusdo da obrigatoriedade da certificacdo ISO/IEC 27701 ou,

alternativamente, que sejam aceitos outros meios idéneos de comprovagao da

adocgao de controles de seguranga da informacéao e protecao de dados.

Resposta do o6rgao:
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O Termo de Referéncia anexo a contratagdo define os requisitos de
negocio exigidos. De acordo com o item 4.1 Hospedagem, foi possibilitado aos

licitantes duas opg¢des de hospedagem do sistema, a saber:
- On-premises — na infraestrutura do IPREJUN. Para este caso, devem ser

observados o0s seguintes requisitos:

a) Estar adequada a instalagédo na infraestrutura do IPREJUN, que podera dispor
de maquinas virtuais com:

* 1 VM com Sistema Operacional Windows Server 2022 Standard
* VMs com qualquer distribui¢cdo Linux gratuita

* VMs com sistemas operacionais com licengas de responsabilidade da
CONTRATADA

b) Todas as licengas de software necessarias a execugdo do sistema, com
excegdo do sistema operacional da maquina virtual com Windows Server 2022
da infraestrutura do IPREJUN, seréo por conta da CONTRATADA.

- On Cloud — em infraestrutura de responsabilidade da CONTRATADA. Para
este caso, devem ser observados 0s seguintes requisitos:

a) Estar de acordo com a LGPD no que tange ao local de hospedagem do
sistema.

b) A hospedagem utilizada deve possuir padréo ISO/IEC 27701.

¢) Todos os custos para o funcionamento do sistema na nuvem, com excegéo do
custo do link de acesso do IPREJUN a Internet, serdo por conta da
CONTRATADA.

Dessa forma, inicialmente, afastamos o argumento de que o requisito
restringe a participacao de empresas, pois caso a CONTRATADA nao possua
provedores de infraestrutura por ela contratados que atendam aos requisitos de

segurancga estabelecidos, a mesma podera utilizar a infraestrutura do IPREJUN.

Além disso, o requisito nao foi estabelecido de forma injustificada.
Conforme previsto no Estudo Técnico Preliminar, os requisitos foram definidos
considerando as necessidades institucionais do IPREJUN, a legislacéo
previdenciaria vigente, as exigéncias dos 6rgaos de controle e fiscalizagao, bem
como a necessidade de garantir sequranca da informacdo, continuidade

operacional, eficiéncia administrativa e qualidade dos servicos prestados aos
segurados e beneficiarios. A seguranga da informagao é um requisito de extrema
relevancia nesta contratagdo, considerando que serdo armazenados dados

pessoais de aproximadamente 11.000 segurados. Considerando que o sistema
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previdenciario processara dados em nuvem de natureza altamente sensivel
(historico financeiro, dados cadastrais e pericias médicas de servidores ativos e
inativos), o estabelecimento de padrdes técnicos internacionais de privacidade
visa resguardar a segurancga juridica da autarquia e mitigar riscos de incidentes
cibernéticos. A exigéncia € compativel com a complexidade e o valor do contrato,
e frequentemente prevista para servigos de Tl, computagdo em nuvem ou gestéo

de dados sensiveis.

A exigéncia de apresentagdo da certificacdo ISO/IEC 27701 como
requisito de negocio e execugdo contratual justifica-se, adicionalmente, pela
absoluta inviabilidade técnica, operacional e orgamentaria de este Instituto de
Previdéncia (IPREJUN) realizar auditorias diretas ou avaliagdes manuais de
conformidade sobre o rol de documentos internos de empresas que nao

possuam a referida certificagao.

A verificagcdo do cumprimento integral dos controles de um Sistema de
Gestdo de Privacidade da Informagédo (SGPI), nos moldes da ISO 27701,
pressupde a realizagdo de auditorias complexas, analises de ciclo de vida de
desenvolvimento de software (Privacy by Design), testes de estresse de
governanga, verificagao de politicas de RH, entre outros quesitos puramente
corporativos e operacionais da licitante. O IPREJUN, na qualidade de autarquia
previdenciaria municipal, possui estrutura administrativa dimensionada para a
gestdo de ativos, concessao de beneficios e infraestrutura de Tl local, nédo
detendo em seu quadro funcional corpo técnico com dedicagao exclusiva ou
competéncia legal para atuar como comisséo de auditoria e homologagéo de

padroes ISO privados.

Transferir a este Instituto o 6nus de analisar um extenso rol de
documentagdo probatéria informal (manuais, politicas n&o auditadas,
declaragbes unilaterais) violaria frontalmente o Principio da Eficiéncia e da
Economicidade (Art. 37, caput, da CF/88), por acarretar custos administrativos
desproporcionais, alongamento injustificado dos prazos de contratacao e risco
iminente de aceitagao de sistemas vulneraveis por falha na capacidade de

auditoria estatal.
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Portanto, a exigéncia do selo de certificacdo emitido por terceira parte
independente e devidamente acreditada pelo INMETRO constitui a unica
ferramenta técnica viavel para garantir a seguranca juridica da autarquia e a
efetiva protecao dos dados sensiveis dos segurados (Art. 46 da LGPD) quando
fora da infraestrutura local, em consonancia com o entendimento firmado pelo
Tribunal de Contas da Unido (Acdérdao n°® 2521/2013 - Plenario), que chancela a
imposigao de padrbes de qualidade de mercado na fase de execugao do objeto

para assegurar a integridade da contratagao publica.

Outro ponto relevante é que a certificagdo néo esta sendo exigida como
requisito de habilitagao, e sim, como requisito para execugao do servi¢o. Trata-
se de um requisito de execucgao contratual (obrigacado de entrega do objeto), ndo
se confundindo com critério de habilitagdo ou restricdo de participacdo no

certame, o que afasta qualquer afronta a Sumula n® 272 do TCU.

A definicdo de tais requisitos técnicos encontra amparo na
discricionariedade da Administragcado para especificar o padrdo de seguranga e
qualidade do objeto (Art. 6°, XXIII, da Lei n°® 14.133/2021), motivada pela estrita
necessidade de cumprimento do Artigo 46 da Lei n° 13.709/2018 (LGPD).

Logo, o requisito n&o privilegia fornecedores ou impede a participagao de
nenhum licitante. Apenas apds a contratacdo devera ser demonstrado que o
provedor de infraestrutura on cloud atendera aos requisitos estabelecidos, dentre
eles, a certificacao ISO/IEC 27701.

Também nao se pode argumentar que o requisito restringe a contratagao
de provedores, pois no Brasil e no mundo, a certificagdo ISO/IEC 27001 é
adotada por grande numero de empresas que lidam com dados sensiveis,
servigos em nuvem, tecnologia, finangas ou infraestrutura critica. Apresentamos
a seguir exemplos de empresas que possuem ou mantém operacgdes sob a ISO
27001:

1. Big Techs e Gigantes de Tl (Global e Brasil)

« Big Techs Globais: Microsoft (Azure), AWS (Amazon Web Services),
Google Cloud e IBM.
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« Empresas de Tecnologia / Outsourcing no Brasil: Stefanini, TOTVS

(divisdo Cloud), delaware Brasil, CI&T e Prolinx.
2. Setor Publico e Infraestrutura Estatal de Dados

« SERPRO (Servigo Federal de Processamento de Dados) — Certificado
na ISO 27001 e ISO 27701 para gestdo de sistemas e dados criticos

governamentais.

« DATAPREV — Adota frameworks de seguranga baseados e alinhados as
normas ISO 27001.

3. Datacenters e Telecomunicagoes

o Provedores de Nuvem e Datacenter: Equinix, Ascenty, Scala Data

Centers e Locaweb.

o Telecom: Vivo (Telefonica), Claro e TIM (especialmente nas divisbes

corporativas/B2B de Cloud e Ciberseguranca).

Por fim, conforme demonstrado no Mapa de Gerenciamento de Riscos,
constante dos autos, incidentes de seguranga da informagao ou vazamento de
dados pessoais possuem impacto alto ao CONTRATATANTE, o que classifica
esse requisito como estritamente necessario para garantir a adequada execugao
contratual, ndo podendo ser caracterizado como clausula restritiva ou impeditiva

a competigao.

Item Il - Exigéncia de ISO 14001 e utilizacao de Energia Renovavel

Argumentos do requerente:

- Requisitos relacionadas a certificagdo ISO 14001, utilizacdo de energia
proveniente de fontes renovaveis ou comprovacido de metas de neutralidade de

carbono ndo possuem relacao direta com a execugao do objeto contratado;
- Restringe a participagdo de empresas;

- Administragcao Publica deve estabelecer apenas requisitos indispensaveis a

execucao do contrato;
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Requerimento: Exclusdo dessas exigéncias ou, subsidiariamente, sua

substituicido por critérios facultativos de avaliagao, sem carater eliminatorio.
Resposta do 6rgao:

O Termo de Referéncia anexo a contratagdo define os requisitos sociais,
ambientais e culturais exigidos. De acordo com o item 4.30:
4.30 A empresa licitante que utiliza hospedagem on cloud devera declarar que o

Data Center por ela contratado utiliza energia 100% renovavel ou possui metas
de neutralidade de carbono ou ainda que possui ISO 14001.

Conforme Art.18, § 1°, Xll da Lei Federal 14133/2021, devem ser objeto
de estudo os possiveis impactos ambientais e as respectivas medidas
mitigadoras, incluidos requisitos de baixo consumo de energia e de outros
recursos. Em cumprimento ao dever imposto pela legislagao, o Instituto analisou
os impactos ambientais da solugdo de tecnologia da informacéo para gestao
previdenciaria e identificou possiveis impactos ambientais indiretos relacionados
ao consumo de energia elétrica, utilizagao de infraestrutura de processamento e
armazenamento de dados, bem como ao uso de equipamentos tecnoldgicos
necessarios a execugao dos servicos. Como medidas mitigadoras e de
promogao da sustentabilidade, concluiu-se que deverdo ser observados os
seguintes requisitos:

a) Otimizagdo do uso de recursos computacionais: A solu¢cdo deveréa ser
desenvolvida e mantida de forma a otimizar recursos de processamento,
armazenamento e trafego de dados, evitando redundancias desnecessarias e

contribuindo para a redugdo indireta do consumo de energia dos servidores
utilizados na operagéo do sistema.

b) Hospedagem ambientalmente responsavel: Nos casos de utilizagdo de
infraestrutura em nuvem (cloud computing), a contratada devera apresentar
certificagdo ambiental aplicavel ou comprovagéo de que o data center utilizado
adota praticas sustentaveis, tais como utilizagdo de energia proveniente de
fontes renovaveis ou politicas de neutralizagcdo de emissées de carbono.

¢) Redugdo do consumo de papel: A solugéo devera priorizar a tramitagcdo
eletrénica de processos, armazenamento digital de documentos, emissdo
eletrbnica de relatérios, comprovantes e consultas por meio eletrénico, reduzindo
a necessidade de impresséo e contribuindo para a diminuigcdo do consumo de
papel e insumos correlatos.
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Desta forma, em atendimento Art.18, § 1°, Xll da Lei Federal 14133/2021,

as medidas mitigadoras sao requisitos indispensaveis a execug¢ao contratual.

Destacamos ainda que o requisito n&do restringe a participacédo de
empresas. Durante a etapa da habilitacdo, apenas foi solicitada a apresentacao
de declaragdo de compromisso quanto ao atendimento dos requisitos sociais,
ambientais e culturais. A comprovagao de atendimento devera ocorrer apenas
apods a contratagao, constituindo requisito para execugao do servigo. Trata-se de
um requisito de execugao contratual (obrigagdo de entrega do objeto), ndo se
confundindo com critério de habilitacdo ou restricdo de participagdo no certame,

o que afasta qualquer afronta a Sumula n® 272 do TCU.

Também ¢é importante frisar que o requisito € aplicavel apenas em caso
de hospedagem on cloud, sendo viabilizado através do item 4.1 do Termo de
Referéncia a hospedagem diretamente na infraestrutura do IPREJUN, situacao

em que 0Os requisitos ndo sao exigidos.

Por fim, ja foram apresentados para este requisito critérios facultativos de

avaliagao, sem carater eliminatorio, a saber:

a) Apresentacgao da certificagdo 1ISO 14001 ou
b) Comprovacao de utilizacdo de energia proveniente de fontes
renovaveis ou

c) Comprovacgao de metas de neutralidade de carbono.

Concluindo, o requisito constitui medida mitigadora para possiveis
impactos ambientais, sendo necessario para garantir a adequada execugao
contratual, ndo podendo ser caracterizado como clausula restritiva ou impeditiva

a competicao.
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